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Abstract  
L’infrastruttura tecnologica di SIRIO consta di apparecchiature distribuite su due sedi geograficamente distanti 
atte ad aumentare il livello di sicurezza per la conservazione e manutenzione dei dati. Le funzionalità sono state 
progettate seguendo principi consolidati e ove possibile con soluzioni innovative a tutela di una migliore integrità 
delle informazioni registrate nel database. Il database ORACLE, cuore di SIRIO, vanta una rappresentazione 
altamente normalizzata che consente di aumentare l’efficienza della definizione di nuove entità apportando leggere 
variazioni alla struttura originaria.  
 
The technological infrastructure of SIRIO includes devices that are distributed in two different sites geographically 
distant. This approach increases the security level of the preservation and managing of the data. The functionalities 
were designed following established principles and, where possible, with advanced solutions to protect a better 
integrity of the information recorded in the database. The ORACLE database, core of SIRIO, boasts a highly 
normalised representation, which allows one to increase the efficiency of the definition of new entities, by slightly 
modifying the original structures. 
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Il sistema informatico SIRIO è implementato 
su RDBMS ORACLE e veicolato tramite 
un’architettura tecnologica hardware/software a 
n livelli, che consente una fruibilità molto ampia 
dei servizi da esso offerti. 
Caratteristiche della base di dati 
La base di dati SIRIO è stata progettata, tra 
il 2000 e il 2001. I servizi a valere sulla Legge 
6/2000 (FISS), erogati nel dicembre del 2001, e  
quelli per la costituzione dell’Albo degli Esperti 
(D.M. 593/2000), erogati nel gennaio 2002, sono 
stati i primi a entrare in esercizio. 
Di seguito sono descritte le principali carat-
teristiche della base di dati. 
Generalizzazione 
Il disegno concettuale delle E-R (Entità Re-
lazioni) non ha forti corrispondenze con lo 
schema logico finale del DB (Base di Dati) e, a 
seguito del processo di generalizzazione, sono 
state definite tre macro entità fulcro di tutti gli 
schemi logici:  
- persona fisica (utente, esperto, compilatore); 
- persona giuridica (impresa, università, dipar-
timenti, sedi operative, ecc.); 
- domanda (finanziamento, iscrizione albo esper-
ti, iscrizione anagrafe, ecc.). 
Tale generalizzazione ha permesso di rag-
giungere i seguenti obiettivi: 
- facilitare la gestione e l'implementazione di 
tutte le future specifiche entità che nascono 
con i nuovi servizi. Queste specifiche entità 
sono definite tramite la relazione delle macro 
entità con tabelle di codifica come: ruoli, 
mansioni, tipo soggetto, tipo domanda/ri-
chiesta, ecc. In tale modo gli schemi logici base 
del DB restano inalterati (non c’è bisogno di 
aggiungere nuove tabelle, ma solo nuove 
codifiche) e non vi sono impatti sull’architet-
tura delle applicazioni; 
- eliminare le ridondanze e ottenere una forte 
integrazione dei dati. Per esempio, nel caso di 
una persona fisica, la relativa anagrafica e 
tutti i suoi attributi base sono memorizzati 
una sola volta indipendentemente dal fatto che 
essa sia registrata più volte in qualità di 
docente, esperto, consulente, dipendente, com-
pilatore, etc. 
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Fig. 1 – Le macro entità della Base di Dati di SIRIO 
 
Tracciamento degli eventi 
L’interazione con il sistema SIRIO avviene 
per mezzo di comandi impartiti dall’utente 
tramite le pagine funzionali analizzate a video. I 
comandi che generano modifiche nei dati del DB 
sono considerati eventi, dei quali ne viene 
tenuta traccia nel DB stesso. Ciò consente di 
ricostruire la cronistoria, per esempio, di una 
domanda di finanziamento e di rendere 
trasparente l’istruttoria, conoscendo gli stati 
d’avanzamento della pratica.  
Criteri d’accesso 
Gli utenti di SIRIO sono caratterizzati da un 
ruolo, utile per navigare tra i servizi, come per 
esempio utente, esperto, compilatore, legale 
rappresentante. 
Ogni persona fisica che si registra acquisisce 
il ruolo utente, mentre gli altri ruoli sono 
assegnati da azioni esplicite di altri utenti 
(esperto è assegnato dopo l’istruttoria per l’in-
serimento in Albo, compilatore è assegnato a 
una persona fisica registrata da una persona 
giuridica). 
Ogni persona giuridica acquisisce il ruolo 
Proponente. 
L’accesso alle funzioni nelle pagine web di 
SIRIO è validato dal confronto tra due stringhe 
di testo, di cui una rappresenta le potenzialità 
dell’utente (stringa recuperata dal database) e 
l’altra nella pagina stessa, che rappresenta chi 
può usufruire di quella funzione. 
Criteri d’utilizzo 
Nelle interfacce funzionali (winform e 
webform), sono scritti in formato dichiarativo, in 
ogni proprietà TAG dei controlli, i ruoli e/o le 
chiavi necessari all’utente per essere abilitato 
all’uso di tali controlli. L’applicazione, prima di 
visualizzare l’interfaccia, analizza il contenuto 
del TAG di ogni controllo e genera un vettore 
binario in cui registra i criteri d’uso del controllo 
stesso. In dettaglio, la posizione e il valore on-off 
dei bit del vettore binario rappresentano i ruoli 
e le chiavi necessarie all’utente per poter usare 
il controllo a cui fa riferimento il vettore. 
Accesso personalizzato 
La navigazione nel sistema è gestita tramite 
autorizzazioni personali descritte in specifiche 
tabelle del DB. All’apertura di una sessione di 
lavoro (login), l’applicazione, analizzando le 
suddette tabelle, genera un vettore binario in 
cui registra le potenzialità d’accesso individuali 
dell’utente. Nello specifico, la posizione e il 
valore on-off dei bit che si trovano nel vettore 
binario, riferito all’utente in sessione, 
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rappresentano i ruoli e le chiavi che ne 
costituiscono il profilo d’accesso personalizzato, 
tramite il quale navigherà all’interno del 
sistema SIRIO.  
Navigazione 
Mentre gli utenti navigano all’interno del 
sistema, alla visualizzazione di ogni interfaccia, 
per ogni controllo che contiene una dichiarativa 
nel TAG, è generata una stringa binaria, che 
viene confrontata con la stringa del profilo di 
accesso dell’utente in sessione. Solo nel caso che 
il confronto in AND delle due stringhe sia ON 
sarà abilitato il controllo relativo, finita l’analisi 
di tutti i controlli, l’interfaccia presenterà 
abilitati solo quei controlli per i quali l’utente in 
sessione è risultato autorizzato. 
Dati dimensionali 
Tabelle: 300 
Viste: 288 
Accessi SIRIO: 1.330.000 
Persone fisiche: 31.500 
Persone giuridiche: 16.000 
Domande: 32.000 
Eventi: 255.500 
 
 
Fig. 2 – Architettura Hardware 
 
Piattaforma tecnologica 
SIRIO è stato progettato perché potesse 
essere utilizzato per mezzo di un personal 
computer collegato a internet e dotato di un 
browser. L’architettura a n livelli rende 
indipendente l’interfaccia web dalla logica di 
processo e dalla base di dati. 
Architettura HW 
Server in balancing 
La struttura HW dei server è così costituita: 
un server ospita il DB, un server ospita Job 
Batch asincroni, e n server in balancing ospitano 
il codice applicativo e l’applicazione WEB. I 
server in balancing consentono: 
- il bilanciamento delle utenze WEB; 
- l’incremento delle performance del sistema 
aumentando facilmente il numero dei server; 
- l’aggiornamento a caldo dell’applicazione, po-
tendo mettere off-line i server uno alla volta. 
 
 
Fig. 3 – Bilanciamento del carico 
 
Disaster recovery 
La gestione del disaster recovery è stata 
affrontata con i seguenti interventi: 
- duplicazione della struttura server descritta 
precedentemente; 
- separazione geografica dei nodi, il primario a 
Milano e il secondario a Roma; 
- duplicazione della banda di connessione a 
internet tramite doppio provider; 
- allineamento costante del database secondario 
con un ritardo inferiore al minuto. 
- garanzia di alimentazione in caso di black-out. 
In ambedue i siti la forza motrice è fornita da 
UPS (Uninterruptible Power Supply) nel primo 
intervento e, al perdurare della mancata 
alimentazione, nel sito primario interviene un 
gruppo elettrogeno. 
Il sistema è raggiungibile dall’esterno at-
traverso le sue interfacce di rete e i servizi 
possono essere raggiunti da parte degli utenti 
mediante un indirizzo IP associato a una delle 
interfacce, dove l’alias è roma.cilea.it. 
Tra i due nodi, quello di Segrate è stato desi-
gnato come master e sarà questo a utilizzare 
l'indirizzo associato ai servizi; questo indirizzo 
verrà ereditato dal secondo nodo, qualora 
dovessero presentarsi guasti sul primo. 
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Il sistema SIRIO è altamente affidabile in 
funzione della duplicazione delle risorse neces-
sarie al funzionamento dei servizi (Segrate). È 
stato configurato il sistema di riserva (Roma) in 
uno stato di attesa, pronto a entrare in funzione 
in caso di malfunzionamenti del sistema 
principale. 
L’alto livello di connessione è mantenuto 
dalla duplice presenza di provider (GARR e 
I.NET) che vengono gestiti anch’essi in 
bilanciamento, ossia un tentativo di connessione 
costante a entrambe permette di decidere su 
quale dei due inviare il segnale. 
In caso di assenza di risposta alla richiesta di 
connessione su una delle due reti, allora l’altra 
assorbirà l’intero carico. 
I server in bilanciamento di carico, costi-
tuenti un cluster, consentono di utilizzare con-
temporaneamente le risorse hardware presenti 
su tutti i nodi, ottimizzando lo sfruttamento dei 
dispositivi previsti per garantire l'alta affidabilità 
del sistema. 
La configurazione applicata (fail-over) non 
utilizza le risorse del dispositivo di riserva, ma 
lascia tutto il carico di lavoro sul dispositivo 
principale. 
Il funzionamento in bilanciamento di carico, 
mantenendo l'alta affidabilità, consente di 
sfruttare parallelamente le risorse hardware del 
sistema di riserva. Ciò consente di offrire servizi 
di maggiore qualità e realizzando un sistema con 
prestazioni superiori, sia dal punto di vista dello 
smaltimento dei carichi di lavoro che da quello 
della robustezza rispetto ad attacchi mirati alla 
saturazione delle risorse dei servizi di rete. 
Un gruppo di continuità garantisce l'ali-
mentazione delle apparecchiature per prevenire 
guasti, a fronte di black out, e permette l’avvio 
del gruppo elettrogeno trifase, che interviene a 
supporto del gruppo di continuità in modo da 
assicurare il lavoro in servizio continuo benché 
in emergenza. 
Architettura SW 
Requisiti 
- Le applicazioni realizzate in SIRIO rispondono 
a requisiti tecnici quali scalabilità, dispo-
nibilità, protezione, gestibilità, prestazioni, 
portabilità, usabilità.  
Linguaggi 
SIRIO è stato realizzato utilizzando diversi 
linguaggi: 
- HTML per la realizzazione dell’aspetto grafico 
delle pagine; 
- VbScript per l’esecuzione del codice nelle 
pagine ASP lato server; 
- JavaScript per l’esecuzione del codice nelle 
pagine ASP lato client; 
- Visual Basic 6 per i componenti della logica 
aziendale e accesso dati; 
- Visual Studio 2005 per le nuove realizzazioni 
dal client per l’utente alla logica aziendale 
(proprietà, metodi, eventi) alla infrastruttura 
per l’accesso ai dati. 
- PL SQL per l’esecuzione di script lato 
database; 
- Java per applicazioni web. 
Le nuove realizzazioni seguono le linee guida 
proposti dal W3C. 
Per gestire le transazioni, le code e gli eventi 
debolmente accoppiati, è stato utilizzato COM+ 
per le prime realizzazioni. 
Le nuove si legano al Microsoft .Net 
System.Transaction 2.0. 
Protocolli 
I protocolli di comunicazione utilizzati sono: 
- HTTP (Hyper Text Transfer Protocol) usato 
come principale sistema per la trasmissione di 
informazioni sul web [1]. Le specifiche del 
protocollo sono attualmente in carica al W3C 
[2] (World Wide Web Consortium)  
- SSL (Secure Sockets Layer) è un protocollo [3] 
progettato per realizzare comunicazioni cifrate 
[4] su Internet [5]. 
- HTTPS Con questo termine ci si riferisce al 
protocollo [3] HTTP [6] utilizzato in com-
binazione con lo strato SSL [7]; la porta [8] 
standard dedicata a questo servizio è la 
443/TCP [9].  
- FTP  Acronimo di File Transfer Protocol 
(protocollo di trasferimento file), è un servizio 
che fornisce gli elementi fondamentali per la 
condivisione di file [10] tra host [11]. 
Gli obiettivi dell'FTP sono: 
- promuovere la condivisione di file;  
- incoraggiare l'uso di computer remoti;  
- salvaguardare l'utente al variare dei sistemi 
di stoccaggio file, tra un host e l'altro;  
- trasferire dati in maniera affidabile ed 
efficiente.  
- SMTP (Simple Mail Transfer Protocol) è il 
protocollo [3] standard [12] per la trasmissione 
via internet [13] di e-mail [14]. È un protocollo 
relativamente semplice, testuale [15], nel 
quale vengono specificati uno o più destinatari 
di un messaggio, verificata la loro esistenza, e 
infine il messaggio viene trasferito. 
Modellazione 
Durante le varie fasi del ciclo di vita del 
software i gruppi di sviluppo si servono di 
schemi UML (classi, attività, casi d’uso) e 
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documenti ad hoc (piano del progetto, specifiche 
funzionali, specifiche tecniche, piano dei test, 
collaudo, scheda di rilascio, verbali) per veri-
ficare con il cliente sia la rispondenza delle 
esigenze sia lo stato avanzamento lavori. 
Sicurezza 
SIRIO attua tecniche di protezione secondo i 
principi della sicurezza attiva1. Spesso l'obiettivo 
dell'attaccante non è rappresentato dai sistemi 
informatici in sé, quanto piuttosto dai dati in 
essi contenuti. Quindi, la sicurezza informatica 
deve preoccuparsi di impedire l'accesso a utenti 
non autorizzati, ma anche a soggetti con autoriz-
zazione limitata a certe operazioni, per evitare 
che i dati appartenenti al sistema informatico 
vengano copiati, modificati o cancellati. 
Le violazioni possono essere molteplici: vi 
possono essere tentativi non autorizzati di acces-
so a zone riservate, furto di identità digitale [16] 
o di file [10] riservati, utilizzo di risorse che 
l'utente non dovrebbe potere utilizzare. La sicu-
rezza informatica si occupa anche di prevenire 
eventuali Denial of service (DoS) [17]. I DoS 
sono attacchi sferrati al sistema con l'obiettivo 
di rendere non utilizzabili alcune risorse in 
modo da danneggiare gli utilizzatori del sistema. 
Per prevenire le violazioni si utilizzano 
strumenti hardware [18] e software [19]. 
È possibile collegarsi ai servizi di SIRIO 
utilizzando il protocollo HTTPS. Attraverso lo 
scambio di certificati viene creato un canale di 
comunicazione criptato, tra il client [20] e il 
server [21] al cui interno viene utilizzato il 
protocollo HTTP per la comunicazione. Questo 
tipo di comunicazione garantisce che solamente 
il client e il server siano in grado di conoscere il 
contenuto della comunicazione garantendo la 
cifratura [24] dei dati trasmessi e ricevuti su 
internet [13]. 
Interoperabilità 
Il termine interoperabilità è utilizzato per in-
dicare un elevato grado di sinergia [25] di 
sistemi diversi, per condividere e scambiare 
informazioni attraverso soluzioni tecnologiche. 
SIRIO interagisce con altri sistemi, i quali, 
operando nello stesso ambito (domande di 
finanziamento) si prendono cura di dati o 
funzioni complementari l’un l’altro. Di seguito si 
elencano alcuni di questi: 
                                                 
1 Le tecniche e gli strumenti mediante i quali le in-
formazioni ed i dati di natura riservata sono resi in-
trinsecamente sicuri, proteggendo gli stessi sia dalla pos-
sibilità che un utente non autorizzato possa accedervi 
(confidenzialità) [22], sia dalla possibilità che un utente 
non autorizzato possa modificarli (integrità) [23]. 
- ISRAC procedura di scambio dati asincrona con 
il sistema di Erogazione gestito su AS400; 
- OTRS per la gestione del trouble ticket per 
sistemi Linux; 
- Sistema documentale per la condivisione di 
documenti all’interno e tra i gruppi di lavoro 
per sistemi Linux. 
È in corso di attuazione il progetto per di-
sporre di un unico punto di accesso per tutti i 
sistemi utilizzando un server SSO (Single Sign 
On). 
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